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2.5.3. 教育活動概要 
(a) 卒業論文概要 
梅津 亮 画像と地図を用いた個人認証手法の提案 
近年，ID/パスワード認証に代わる認証手法として，画像認証手法が広く研究されている．しか
し，既存の画像認証手法は，記憶保持性が高い反面，安全性を確保することが困難であるとい
う問題がある．そこで本研究では，記憶保持性と安全性を両立した画像認証手法として，自身
が撮影した画像の撮影場所を秘密情報とし，地図を用いて回答を行う地図認証手法を提案した．
さらに，提案手法の評価実験を行い，提案手法の有効性を示した． 
鈴木 友康 Flash Cookieによる HTTP Cookie再生成検出手法の提案 
近年，サードパーティ HTTP Cookieを用いた Webサイト閲覧者のドメイン間トラッキングや，
HTTP Cookieの再生成がプライバシの侵害として問題となっている．本論文では，Flash Cookie
による HTTP Cookie再生成検出手法の提案し，本提案手法にもとづくプライバシ保護システム
を実装した．また，プライバシ保護システムを用いた再生成実態 調査結果について報告した． 
土川 智昭 構造化ネットワークにおける秘密分散を用いた管理情報の分散手法の提案 
分散ハッシュテーブルを用いる DHTネットワークは効率的にデータ管理ができるものとして活
用が盛んになってきている．しかし DHT は利用者がサービス提供の基盤となるため不正な利用
者による攻撃にさらされる問題がある．そこで本研究では秘密分散を DHTに適用し情報を分散
管理することで，不正利用者による削除や捏造に耐性を持たせるための汎用的な手法を提案し
た．また本手法を適用した DHTを実装し評価を行った． 
 
(b) 博士(前期)論文概要 
千葉 緑 ソーシャルエンジニアリングの学習を支援するための教材開発に関する研究 
人間の心理・行動を利用し，情報を入手する手法のソーシャルエンジニアリングの攻撃は，ウ
ィルス対策ソフトのような機械的な対策では対処しきれない．このようなソーシャルエンジニ
アリングの攻撃を防ぐためには，ユーザ自身が攻撃手法を理解すること(攻撃手法の理解)，攻
撃かどうかを判断し，対処すること(攻撃への対処)が出来る必要がある．このようなソーシャ
ルエンジニアリングを含む情報セキュリティ教育の問題点としては，実際に攻撃を受けた場合
に．正しい対処が出来ないという点が上げられる．この問題点を改善するために，GBS(Goal Based 
Scenario)理論の適用が知られており，利点としては，臨場感のある学習が出来，実際の行動を
理解し易い点が上げられる．しかし GBS 理論には，現実的とは受け止め難いため，危機感を持
ちにくいという問題点があげられる．この問題点を解決するために，ユーザの身の回りを取り
巻くものや状況を UIE (User’s Information usage Environment) と新たに定義し，この UIE
を反映した教材の開発・評価を行った．そして，この UIEの効果を確かめるため評価教材とし
て，教科書を使用したテキスト教材，GBS理論のみを適用した GBS教材，GBS理論を適用し，UIE
を反映した GUIE教材を 開発した．その結果，GUIE教材を使用した学習は，攻撃手法の理解，
攻撃への対処について有効であった．このことより，UIE を導入の効果として，イメージし易く，
楽しく学習することが出来，学習内容も身に付ける事が出来る事が明らかになった．しかし，
この GUIE教材は，GBS理論を適用しているため，開発コストがかかるという問題点がある．そ
のため 開発効率の観点を考慮して開発手法の提案を行う必要がある．そのため UIE のみを反映
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した UIE教材では GBS理論を適用していないため GUIE教材より開発コストがかからないと考え
その効果の検証を行った．その結果，UIE教材は攻撃手法の理解については，GUIE教材と同等
の効果を得ることが出来るが，学習を行った 1週間後に行う遅延テストでは GUIE教材よりも点
数の下がりが大きいという結果が得られた．また，攻撃手法の対処については，UIE教材は GBS
教材よりは効果があるものの，GUIE教材より劣るという結果が得られた．この評価結果から，
提示した事例が印象に残りやすかった，被害回避のポイントが押さえられていなかったという
問題点が挙げられる．この問題点を検証し，検証結果から教材一般に関する方法論の作成を行
った． 
劉 海燕 次世代 Webの技術を用いた Webカメラの利用方法に関する研究 
近年，Web上での Webカメラの利用が進んでいる．このため，Web上に発行された Webカメラ数
は年々増加しており，必要な Webカメラの検索が重要なものとなってきている． 
現状の Webカメラの検索方法として，サーチエンジンの利用が挙げられる．しかし，サーチエ
ンジンを利用すると，検索意図を的確に検索要求であるキーワードに反映させる必要があり，
この点が不十分であると，目的とする Webカメラを公開した Webページが多くの検索結果内に
埋没してしまい，発見することが困難となってしまう．このような状況のため，Webカメラ専用
の検索サイトが求められている，既存の Webカメラの検索サイトとしてはカメ探[1]、世界の窓
[3]などが知られているが，これらのサイトでは，人手で Webカメラを登録しているため，Web
カメラ数を増やすのが困難となっている．また，メタデータを利用した高度な検索機能を提供
していない場合もあり，提供していても，その項目数が少なく，利便性に欠けている． 
本研究は，このような問題を解決し，利用者が目的とする Webカメラを時間的および精神的負
荷なく発見できる環境の構築を目的としている．具体的には，まず Web上からクローラを利用
して Webページ群の収集を行う．そして，収集された Webページ群から，Webカメラを公開して
いる Webページのみを抽出し，データベースに蓄積する．その後，各 URLに対して，メタデー
タを半自動的に生成し，メタデータベースに蓄積する．最後に，このメタデータを対象とした
検索インタフェースを利用者に提供する.利用者はこの検索インタフェースを通して，目的の
Webカメラを容易に発見することが可能となる.また，メタデータに不備があった場合，他の利
用者がメタデータを修正できる仕組も導入し，メタデータの精度向上も目指す. 
上述の目的達成のために，本研究では，環境構築のためのモデルの提案，及び，プロトタイプ
の構築，評価を行った. 
(分散システム講座(高田 II 研)に同じ) 
 
(c) 博士(後期)論文概要 
該当無し 
(d) 講座所属学生が第一著者として査読ありの論文誌掲載論文一覧 
該当無し 
 
(e) 講座所属学生が各学会で登壇発表した実績一覧 
1) 野地 脩宏, 加藤 貴司, ベッド B. ビスタ, 高田 豊雄: ABLA におけるノード情報伝達に基づくモバイルエー
ジェントの移動先決定方式, 第9回情報科学技術フォーラム (FIT2010) 講演論文集, pp.379-384 (Sep. 2010). 
2) 澤村 隆志, 成田 匡輝, 野地 脩宏, 加藤 貴司, ベッド B. ビスタ, 高田 豊雄: マルチタッチスクリーンを
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利用した認証方式の提案, コンピュータセキュリティシンポジウム 2010 (CSS2010) 論文集, pp.645-650 
(Oct. 2010). 
3) 千葉 緑, 加藤 貴司, ベッド B. ビスタ, 高田 豊雄: ソーシャルエンジニアリングの学習を支援するための
教材開発手法の比較, 2011 年 暗号と情報セキュリティシンポジウム (SCIS2011) 予稿集, 2F2-3 (8 pages) 同
概要集 p.48 (Jan. 2011). 
4) 千葉 緑, 加藤 貴司, ベッド B. ビスタ, 高田 豊雄: JSiSEフィッシング対策の学習を支援するための教材開
発について, 2010年度 JSiSE 学生研究発表会 (東北会場), (4 pages) (Mar. 2011). 
5) Masaki Narita, Takashi Katoh, Bhed Bahadur Bista, Toyoo Takata: Evaluation of a Distributed Detecting 
Method for SYN Flood Attacks Using a Real Internet Trace, The Seventh International Symposium on 
Frontiers of Information Systems and Network Applications (FINA 2011), 8 pages (Mar. 2011). 
6) 劉 海燕，児玉英一郎，王 家宏，高田豊雄: Web 上の Web カメラ検索環境のモデルの提案とその評価, 情報
処理学会研究会報告, 2011-EVA-34 , (6ページ) (Mar. 2011). 
(以上、分散システム講座(高田 II研)に同じ) 
 
7) 鈴木 友康, 加藤 貴司, Bhed Bahadur Bista, 高田 豊雄: Flash Cookie による HTTP Cookie 再生成検出手法
の提案, 平成 22年度 電気関係学会 東海支部連合会 予稿集, D2-6 (Aug. 2010). 
8) 梅津 亮, 加藤 貴司, Bhed Bahadur Bista, 高田 豊雄: 画像から想起する地図認証手法の提案, 平成 22 年度 
電気関係学会 東海支部連合会 予稿集, D2-2 (Aug. 2010). 
9) 梅津 亮, 加藤 貴司, ベッド B. ビスタ, 高田 豊雄: 画像と地図を利用した個人認証手法の提案, 2011年 暗
号と情報セキュリティシンポジウム (SCIS2011) 予稿集, 2E1-4 (8 pages) 同概要集 p.35 (Jan. 2011). 
10) 土川 智昭, 加藤 貴司, ベッド B. ビスタ, 高田 豊雄: 構造化ネットワークにおける秘密分散を用いた管理
情報の分散手法の提案, 2011年 暗号と情報セキュリティシンポジウム (SCIS2011) 予稿集, 3E3-5 (8 pages) 
同概要集 p.107 (Jan. 2011). 
11) 鈴木 友康, 高田 豊雄, Bhed Bahadur Bista, 加藤 貴司: Flash Cookie による HTTP Cookie 再生成検出手法
の提案, 第 146 回 マルチメディア通信と分散処理・第 52 回コンピュータセキュリティ合同研究発表会, (6 
pages) (Mar. 2011). 
 
(f) 学生が単独で受けた受賞や表彰一覧 
1) 教育システム情報学会 学生研究発表会 優秀賞 (千葉 緑, JSiSEフィッシング対策の学習を支援するための教
材開発について, 2010年度 JSiSE学生研究発表会, Mar. 2011). 
 
2.5.4. その他の活動 
• 夏季ゼミ合宿 (9月 11日～12日, 大沢温泉 (花巻市)) 
• 冬季ゼミ合宿 (2月 5日～6 日, 国立岩手山青少年交流の家 (滝沢村)) 
  
